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行业应用安全“带头跑”
5G车联网安全示范项目获奖

作为新一代移动通信技术，5G以
其大带宽、低时延、海量连接特性，在工
业、交通、医疗等领域发挥出越来越重
要的作用，但5G网络连接的设备数量
越多，网络架构越开放，受到数据被泄
露、篡改以及黑客攻击的概率就越高。

今年 8 月，工信部办公厅发布《关
于开展 2020 年网络安全技术应用试
点示范工作的通知》，重点方向包括
5G 网络安全、工业互联网安全、车联
网安全、区块链安全等，以提升网络安
全产业发展水平，强化新型信息基础
设施安全保障能力。

自 5G商用以来，江苏移动组织专
业团队开展5G网络安全研究，从安全威
胁角度出发，以5G+工业互联网为切入
点，重点探索5G开放环境中，在确保企
业机密数据“不出厂区”基础上，针对威
胁监测、风险识别、安全防御、安全检测
等方面做好自身核心网络安全能力保
障，并率先提出一套适配5G独立组网架
构的安全防护方案，打造出一批可复制、
可推广的5G应用安全“样板房”。

今年 9 月，由江苏移动携手华为、

东南大学联合打造的世界智能交通大
会5G车联网安全示范项目，在工业和
信息化部主办的第三届“绽放杯”5G
应用征集大赛 5G 应用安全专题赛上
喜获二等奖，破局车联网安全难题。

5G车联网安全示范项目通过终端
接入安全可控、端到端网络切片安全隔
离、边缘云安全保护、中心云安全保障
及业务运维安全态势感知，设计了整
体安全框架，目前已在苏州高铁新城
8.4 公里示范区完成网络安全配套设
备部署及落地测试。结果表明，5G车
联网整体安全能力提升明显，有助于
减少因黑客非法入侵造成网络中断、
数据篡改等安全风险，防止事故发生。

5G行业应用安全保障有力度，以
物联网卡为“入口”的各垂直行业应用
安全同样不容忽视。

江苏移动基于现有物联网风控工
作机制，持续优化物联网卡全生命周期
管控，风控管理人员按天登陆监控平台
核查新增高风险号码，详细了解这些号
码在诈骗案高发区的流量漫游使用情
况，物联网卡是否与使用过的终端分离，
行业终端流量异常情况等；核查垃圾短
信号码，一旦发现物联网卡使用异常情
况，及时关停疑似违规号码，规避利用物

联网卡涉案的违法事件发生，并常态化
监控同类型卡实际使用情况。此外，从
严及时处置诈骗案高发区域的安全事
件，切实落实企业安全责任，从源头遏制
通讯信息诈骗案件多发的态势。

个人防护“有高招”
发挥技术优势筑牢安全屏障

网络信息安全，不仅是各行各业
关注的重点，更是百姓心中的一件大
事。特别是今年受疫情影响，很多人
生产生活加速向网上转移，以通讯信
息诈骗为代表的新型犯罪高发。江苏
移动从持续提升通讯信息诈骗治理能
力及用户自我防范能力两方面着手，
聚焦骚扰、诈骗电话，以更有力的技
术手段，积极保障用户通信安全。

日常生活中，随手一扔的快递包
装，在来历不明的网站上为小礼品而
填写信息表，随意进行星座占卜或性
格测试⋯⋯一些个人行为的“小”疏忽
都有可能造成信息泄露，引来骚扰及
诈骗电话。

为全方位治理骚扰及诈骗电话，
江苏移动采用“网间拦截、网内关停、长
途及国际长途拦截”的立体式防控措
施，通过完善诈骗电话智能拦截平台、

骚扰电话管控平台、虚假主叫管控平台
等技术监控手段，有效控制骚扰及诈骗
电话，净化网络空间环境。2020年以
来，江苏移动合计拦截省际国际长途骚
扰、诈骗来话4.45亿次，关停网内骚扰、
诈骗电话号码近2.9万个，加黑网间骚
扰、诈骗电话号码8.8万个。

保障个人通信安全，还要提升全民
网络安全技能。江苏移动针对用户对
陌生来电识别能力不高、骚扰电话狂轰
滥炸等情况，推出多种个人防护业务。

南京市民李女士对“步骤少、易
操作、查询方便”的高频骚扰电话拦
截业务非常满意：“确实解决了不少
骚扰电话烦恼”。该业务利用云端拦
截技术，通过白名单、黑名单、骚扰拦
截设置，能够拦截骚扰呼叫、放行正
常呼叫。目前，江苏省超 247 万用户
办理了高频骚扰电话拦截业务，日均
拦截高频骚扰电话 116 万次。

让苏州市民张先生大呼“好用
的”是呼死你防护业务。说起不久前
的骚扰之“痛”，张先生直言“陌生来
电能 24 小时响个不停，让人崩溃”。
在移动营业厅客服的帮助下，张先生
开通了呼死你应急防护业务，有效拦
截机器发起的“呼死你”骚扰来电。

协同共治聚合力
狙击诈骗电话背后的“隐形人”

围绕行业、个人用户筑牢技术壁
垒的同时，江苏移动积极加强联防联

控，与公安机关建立起高效联动处置
机制，和骗子抢时间，尽可能减少受
害人损失。

如果有人告诉你，请你用自己的身
份证办一张电话卡，然后付你50块钱
买卡，遇到这种买卖可千万别干。一不
小心，你就成了不法分子的“工具人”。

今年 8 月初，移动技术人员发现
盐城响水地区有人组织学生实名购
卡并转售，其中多个手机号码不久后
就被外地群众举报涉嫌诈骗。移动
技术人员第一时间对接当地公安机
关，从购卡源头进行线索收集排查，
协助公安机关快速锁定本地卡贩及
上游买家，警方迅速出击，先后抓获
赵某峰、张某、黄某俊等人。

手机号卡转售不仅有可能“助纣
为虐”，还面临着个人信息被窃取甚
至被利用的风险，不法分子在掌握用
户个人信息的前提下，能编造出迷惑
性更高的诈骗场景，继而实施精准欺
诈。除此之外，返利、现金礼包、冒充
老师诈骗、套路贷、求职及兼职刷单
诈骗等都是常见的通讯信息诈骗案
件类型，需要重点防范。

“您的充值积分已到期即将清
零，避免失效请尽快点击***查询兑
换，最高可兑换 688 元现金礼包，退
订回 T。”8 月来，不少无锡市民接到
类似兑奖短信，很多人心动不已，一
步步走入骗局。与此同时，移动技术
人员也敏锐地觉察到该地区诈骗投

诉有所上升，再结合部分移动营业厅
反馈有社会人员分批带领年轻人来
营业厅办理低费用套餐卡的情况，疑
似其用途不明。移动技术人员立即
展开排查，迅速锁定发送积分诈骗短
信的诈骗窝点位置，并反馈市反诈中
心，积极配合犯罪嫌疑人抓捕工作。
目前，犯罪嫌疑人已相继落网。

“我们会根据客户投诉的骚扰诈
骗短信内容中及时分析获取敏感关
键词，一旦研判是高风险号码，就会
立即关停该号码，同步将线索报送公
安机关进一步处理。公安机关也会
把诈骗嫌疑电话号码交办我们核查
真实性和通信行为，研判其是否存在
风险。”江苏移动网络安全规划工程
师时镇军说道。

一直以来，江苏移动积极配合反
诈工作，全力支撑公安机关打击违法
犯罪行为。自 2016 年江苏省反通讯
网络诈骗中心成立以来，江苏移动共
协助公安部门封停涉案移动号码 3
万多个，封堵欺诈违规网址超过 50
万个。今年，江苏移动还配合公安机
关抓获 5 起贩卡团伙，捣毁 8 个诈骗
窝点，以实际行动维护用户的合法权
益和正常的通讯秩序。

筑牢安全堡垒 守护一方“净土”

江苏移动重拳出击防范打击通讯信息诈骗
网购退款、航班改签、信用卡逾期⋯⋯各种名义的通讯信息诈骗手段增多、

花样翻新，严重危害百姓的财产安全，扰乱了社会正常秩序。
为营造清朗健康的网络空间，中国移动江苏公司（以下简称江苏移动）以长

效治理机制为基础，明确重点业务安全管理规范，持续加强行业及大众市场网
络信息安全治理，创新优化技术管控手段，提升网络监控拦截能力，并协同公安
部门打击违法犯罪，用实际行动提升广大人民群众在网络空间的获得感、幸福
感、安全感。

世界智能交通大会 5G 车联网安全示范项目在第三届“绽放杯”5G 应
用征集大赛5G应用安全专题赛上喜获二等奖

移动工作人员向学生介绍手机号卡转售的风险 移动工作人员与南通市公安局反通讯网络诈骗中心警
员联动开展防诈工作

高频骚扰电话拦截业务通过
短信或微信向用户发送拦截通知

古今交相辉映
奏响“大文化”产业强音

一掬阳澄水，流芳自古今。作为
吴文化发源地之一，相城有着深厚的
历史文化底蕴，既孕育了吴门画派代
表人物沈周、通俗文学之父冯梦龙等
历史名人，也造就了御窑金砖、元和缂
丝、陆慕泥盆、太平船模、阳澄渔歌、渭
塘琴弓等文化遗存。从历史中走来，
在繁华中奔跑，如今地处长江三角洲
经济圈腹地和苏州市域地理中心的相
城，更是将“大文化”列为三大产业之
一聚力发展，实现了现代与古典的交
相辉映。

首届相城国际文化艺术活动月，
紧扣“苏州市域新中心”新目标，秉承

“古今交融、中西合璧、文经互动、普惠
大众”理念，突出“大研发、大文化、大
健康”三大产业融合发展，旨在进一步
打响“姑苏八点半 相城活力夜”夜间
经济品牌，全面展现近年来相城产业
发展的澎湃动力和国际化舞台相城的
无穷魅力，彰显“先行尖兵”相城在经
济上的飞速发展，在科技上的突飞猛
进，在环境上的生态宜居，在文化上的
高度自信。

开幕式上，相城区委书记顾海东
表示，近些年，相城经济建设、城市发
展与文化建设互动融合，奋力开拓了
全面振兴之路。希望通过此次国际文
化盛会，充分展示“开放相城”新优势，
更加彰显“活力相城”新形象，全面展
示“魅力相城”新风貌，不断丰富“幸福
相城”新内涵，并广发“邀请函”，诚邀
各位新老朋友来相城进一步感受城市

“温度”和发展“热度”，体验有形态、有
韵味、有质感的“醉”美相城。

据介绍，近年来，相城将文化建设
摆到突出位置，致力于打造独具特色
的相城文化名片，先后引进泰丰文化、
华皇影业、红鲸动画、虚幻电竞等一批
知名文化企业，不断做大做强“大文
化”产业。同时，高标准建设文化产业
平台，国家级阳澄湖数字文化创意产
业园、苏州相城影视产业园、电竞产业

园、苏州“179”元和塘科技文化创意
产业带等不断增强带动力。今年以
来，更是聚力打造“姑苏八点半·相城
活力夜”品牌，推出了“点亮大运河”

“活力元和夜”“高铁时尚夜”等系列活
动，文化氛围日益浓厚。

4大主题16项活动
邀客体验“打卡”

首届相城国际文化艺术活动月将
从9月15日开展至10月15日。一个
月里，相城将围绕“象天法地话古今”

“相土尝水见美好”“青春跃动展活力”
“科文智慧看发展”四大主题，在全区
范围内开展包括 2020 年阳澄湖大闸
蟹开捕节、首届漕湖金秋国际龙舟赛、
2020冯梦龙廉政文化论坛、英雄联盟
城市争霸赛江苏省赛等在内的 16 项
高规格、高层次的国际性文化艺术活
动，涵盖竞技、艺术、美食、购物、创意

等多个领域，集中展现相城文化之美、
文旅之美、科技之美、活力之美。

相城区河道纵横，湖荡棋布，水
乡特色鲜明，东拥阳澄湖、西临太湖，
拥有近 70%的阳澄湖水面，还有盛泽
湖、漕湖、春申湖、京杭大运河等湖泊
河流交相辉映。近年来，随着文旅交
融的步伐加快，相城还涌现出了苏州
御窑金砖博物馆、“全球最美客运站”
阳澄湖旅游集散中心、活力岛夜市、
望亭运河公园、苏州第二图书馆、苏
州市第二工人文化宫等一批“网红”
打卡胜地。

当前的相城正围绕新文旅、新体
验、新生活、新定义和新流量，融合打
造新时代全域旅游，彰显相城文旅魅
力与生机活力，开幕式现场，以“遇见
未知的美好”为主题打造的“十湖十
景”文体旅地标大赏活动正式启动，诚
邀游客“打卡”相城美景，担当“推荐

官”，通过网络分享相城区的湖泊河
流、景区景点、自然人文景观、酒店民
宿、商业综合体、图书馆、博物馆、美术
馆、体育场所、夜市等地标风采。最
终，推荐入选“十湖十景”的个人或单
位将有机会获得丰厚大奖。

近年来，苏州相城还抢抓机遇乘
势而上，积极谋划长三角一体化背景
下的文旅产业融合发展之路。目前，
相城全区主要景点均已成功入驻长三
角 PASS 旅游年卡，首届相城国际文
化艺术活动月期间，来自长三角地区
的游客只需一卡在手，就能自在畅游
相城。

四大篇章
助燃相城新“夜”态

非遗表演、国际脱口秀、情景歌
舞、灯光秀、舞台走秀、炫酷冰屏表
演⋯⋯开幕式以“醉·韵味”“美·融

合”“相·未来”“城·腾飞”四大篇章，
奏响了一曲文旅融合、文经互动的
夜之交响，用文化魅力点燃经济活
力，用活力助燃相城新“夜”态。

一场场独具江南文化特色、传统
与现代交融的文艺展演，让观众零距
离享受了一场国际化、有料又有范儿
的视觉文化盛宴：脱胎于国家级非遗
御窑金砖制作技艺的舞蹈，融合了元
和缂丝展示的大型情景群舞，为市民
游客带来一场古韵今风的视觉享受；
一段人屏互动、科技感十足的趣味表
演，展现了新时代“六大未来产业”助
力相城高质量发展的新成果；一出情
景歌舞，以音乐的律动，舞蹈的热情，
呈现中西合璧的艺术交融之美，也奏
响了“姑苏八点半·相城活力夜”的生
动乐章。

文化城市，以创意为代表。开幕
式现场，伴随着热情奔放的时尚走秀，

2020 苏州相城国际时尚珠宝设计节
如期启动，旨在进一步彰显相城珍珠
文化，活化非遗产业化水平；在特色文
化品牌推介环节，相城各板块“各显神
通”，以“城市即旅游、旅游即生活”为
理念，为各自特色文化品牌上台吆喝，
也为历史悠久的相城文化注入了新时
代的“源头活水”。

而为了构建活力岛文旅大IP，叫响
相城夜间文旅新品牌，当晚，相城区还
重磅发布了“热岛提升计划”，致力于以
未来视角和乐活理念，围绕“活力岛相
遇四季”，结合“春艺、夏浪、秋悦、冬暖”
四大主题，营造“月月有节、季季有热
点”的活动氛围，并且在空间维度打造
两大产品圈层，形成以华元路和活力环
为核心的“一轴一环多点”空间格局。
目标用五年的时间，依次完善和提升活
力岛及周边区域交通设施、夜游路线、
标识系统、配套设施等，吸引超过 500
万的旅游人次，将活力岛打造为国内第
一“夜市”品牌，成为苏州爆款夜经济集
聚区和国内外知名旅游目的地。

作为一场国际化的文化交流盛会，
开幕式现场，一群不同肤色、不同国界、
不同文化的中外学子，用青春活力，以
幽默风趣的脱口秀和时尚新潮的说唱，
进行了互动交流，分享彼此在相城的所
见、所闻、所感，展现了相城多元化、国
际化、艺术化的一面。此外，活动现场
还首次亮相了一只憨态可掬的大闸蟹
动漫形象，生动有趣地讲述了一段“有
朋自远方来”的中日友谊佳话，以期在
美食文化的交流
下更好地架起中
日合作的桥梁，
助力中日（苏州）
地方合作发展示
范区发展。

黄 梅

首 届 相 城 国 际 文 化 艺 术 活 动 月 启 幕
4大主题16项活动诚邀“打卡”

9月15日，“姑苏八点半·相城活力夜”——首届相城国际文化艺术活动月在活力岛启幕。未来一

个月内，相城“好戏连台”，诚邀海内外宾朋相约相城，共赴美好，实地探寻城市文化基因的生成与绽放。


