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40层住宅每层两梯五户，一部电梯更换延期苦了业主

快两个月了，业主回家等电梯一等数十分钟

近日，合肥一名业主在社交
平台上发帖吐槽称，自己所住楼
栋正在更换电梯，可迟迟未能到
位，目前只有一部能使用，导致
近两个月的时间里每天下班回
家坐电梯都要“排长龙”，数十分
钟等待是“家常便饭”。6月22
日，扬子晚报/紫牛新闻记者从
该小区物业处得知，更换的电梯
这几天就能安装到位。“因为这

段时间中、高考，所以延误了时
间。”物业人员解释说。

这位业主多次记录了回家
乘坐电梯的“心路历程”，从发帖
时间看，多数集中在傍晚6点
多。“无一例外，每天都是40分
钟。”该业主吐槽的同时还配了
图片（见右图），可以看见沿着走
廊排着长长的队伍。6月 21
日，该业主再次记录了等电梯的
过程，并标注称，“排队回家的第
54天”。该业主表示，发帖只是
单纯的希望能有幸被相关部门
看到，解决日常出行的难题。

很多网友表示诧异，下班回
家要排队等电梯？等个电梯还要
这么长时间？对此，业主回帖解
释说，自己这一栋是40层，一层
两梯五户，但是有一部电梯老是出
故障，动用了维修基金重新换了一
部。“4月30日开始换的，说好的6
月15日交付，现在延期了，物业相
关部门也没给确切交付时间！”

“电梯在换新的，只有一部
能用，总高40层，我们骑手都怕
接这栋楼的订单，低层能爬就
爬，高层不值得去爬了，一单就
几块钱配送费！”一位外卖小哥

留言说。
据了解，被吐槽的这栋住宅

楼位于合肥市蜀山区某小区的
西区。6月22日下午，记者拨
通了小区物业电话。“电梯不是
坏了，是我们经过检测发现达到
了更换标准，所以申请了物业维
修基金进行更换。”物业公司工
作人员介绍，因为中、高考期间
禁止施工，所以延误了。“预计这
几天就能安装到位，到时乘坐电
梯就能和往常一样了。”

扬子晚报/紫牛新闻记者
郭一鹏

数万条人脸信息现身
“网络黑市”

记者从胶州市警方获悉，胶
州市公安局网络安全保卫大队
侦破了一起利用“AI换脸”技术
突破实名认证的重大侵犯公民
个人信息案件。

据办案民警介绍，犯罪嫌疑
人在境外聊天工具上以每条5
元到10元的价格购买大量公民
个人信息。这些信息包含姓名、
身份证号以及证件照等。

随后，他们借助境外AI工
具，将非法获取的公民照片放
大、变清晰，并合成“眨眼”“摇头”
等动作，生成虚假动态人脸视频，
进而用其注册实名账号。胶州市
公安局网络安全保卫大队三中队
中队长刘正大介绍，注册好的账
号很多被犯罪嫌疑人以30元到
50元不等的价格售卖。

截至案发，胶州公安围绕资
金流、信息流对整个犯罪链条进
行追溯，奔赴 4省开展抓捕行
动，共抓获犯罪嫌疑人14名，查
扣电脑和手机80余部、云服务
器60台，缴获AI合成动态人脸
视频5万余个。该团伙已贩卖

账号8万余个，非法获利60余
万元。目前案件已移交检察院
审查起诉。

办案民警介绍，抓获的犯罪
嫌疑人年龄大多20来岁，最小
的刚满18岁；他们大多没有工
作，平日里沉迷网络。

青岛市律师协会副监事长、
山东德衡律师事务所律师姜保良
表示，当前一些受教育程度较低
的年轻人，辨别是非能力差，在境
外网络接触了不良信息或受旁人
蛊惑，很容易走上违法犯罪道
路。随着AI工具越来越便利，使
用AI从事违法犯罪行为的门槛
变低，犯罪“成本”也大幅下降。

非法信息从哪来？账
号用于何处？

记者采访了解到，这起案件
背后的利益链条和“运作模式”，
既清晰又隐蔽。

办案民警告诉记者，在一些
境外不法平台上，众多包含姓
名、身份证号以及照片的公民个
人信息被售卖。这些信息的来
源，有的是境外网络黑客侵入了
某些防护能力较弱的机构，有的
是一些单位的“内鬼”私自卖出

公民个人信息；这些数据在境外
平台经过层层倒卖，出现在一些
不法平台上。

记者了解到，犯罪嫌疑人利
用搭建的云服务器上的云手机
工具，在一些主流社交、短视频
平台上注册账号。注册时，他们
通过一款名为“虚拟相机”的AI
软件，在平台要求人脸认证的环
节，不调用手机摄像头，而是直
接使用事先制作好的合成视频
来通过验证，以此批量注册大量
实名账号。

据办案民警介绍，犯罪嫌疑
人售卖这些账号，下游买家用来
发布境外赌博、色情网站信息。
他们之所以使用这类通过人脸识
别注册的账号，是因为实名认证
账号的信息发布权限比非实名账
号更高，便于向非法网站引流。

从购买个人信息到制作视
频，再到后续交易，整个过程使
用的网络软件服务器均在境外，
交易多使用虚拟货币，在一定程
度上给网安部门带来了较大的
侦办难度。

受访专家认为，随着AI工具
迭代升级，一些图像生成模型合
成人脸活动视频的能力很强，足
以“以假乱真”。人脸信息在账号

注册、交易支付等方面使用广泛，
一些不法分子盯上了这一领域。

奇安信集团网络安全专家刘
夕铭说，当前普遍使用的人脸识
别技术，主要是对脸部特征数据
进行采集，比如眉眼间距、颧骨轮
廓等，形成一个人脸特征的数据
包，再上传到服务器进行比对。
但有一些不正规的公司或者别有
用心的公司，为了利益，在人脸验
证环节，采集的不是人脸特征数
据，而是完整的照片和背景。

“这些数据一旦被用于非法
用途，比如‘AI换脸’诈骗，或是
注册一些非法账号、伪造不雅照
片进行敲诈勒索，不仅是对个人
隐私的泄露，更会对用户的日常
生活造成影响。”刘夕铭说。

守护每个人的“脸面”

多名专家认为，面对AI时代
侵害公民信息的行为，应构建全
链条、多层次、系统化的防护体
系，全社会共同参与，充分保障
公民个人信息。

基层公安民警介绍，公安机
关一直在持续深化全链条打击，
强化预警防控，对网络黑灰产、
AI技术滥用、非法买卖账号、侵
犯公民个人信息等犯罪保持高

压严打态势；同时，加强对重点
平台、重点领域、重点人群的风
险排查，推动从被动破案向主动
预防转变，最大限度预防和减少
案件发生。

提升侦办、打击的技术力量
也是杜绝公民个人信息泄露案
件的重要着力点。山东大学法
学院教授胡常龙建议，公安机关
应持续提升网络犯罪侦查技术
水平，加强电子数据取证实验室
建设，配备先进的AI伪造内容检
测工具。要深化警企合作，公安
部门与互联网企业、网络安全研
究机构应建立长期性、常态化协
作机制，针对平台漏洞和新型攻
击手段及时提醒并共同防御，共
同研发反制AI合成视频的检测
算法。

受访专家还建议，加强平台
监管，普及青少年网络社会教
育。姜保良等法律工作者建议，
压实网络平台主体责任，完善举
报取证流程。平台应提升用户
发言门槛，优化算法技术，减少
极端内容推荐，不断升级异常内
容的识别技术，设立“举报—删
除—溯源追责”闭环流程。

此外，专家建议，进一步普
及、完善道德法治教育，将人工
智能时代下网络素养相关内容
纳入中小学课程，引导广大青少
年树立良好的网络价值观。

揭秘揭秘““AIAI换脸换脸””诈骗黑色产业链诈骗黑色产业链

如今，“刷脸”已是生活日

常。出入小区、超市买菜、手机

登录……一个简单的动作，就

能完成身份验证。然而，一张

无法更改的“脸”，一旦被不法

分子盗用，后果不堪设想。

近期，山东青岛胶州市警

方破获一起案件，不法分子利

用AI技术合成动态人脸视频，

进行虚假实名认证，实施诈骗

等犯罪行为。

新华社记者

吴书光 邵鲁文 王凯


